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Dominios Conhecimentos, Capacidades e Atitudes Processos de
O aluno deve ficar capaz de: Recolha de Informagao/evidéncia*
* Manuais do fabricante, guites e tutorais
técnicos.
Redes — tipos, caracteristicas, topologias,
elementos, mapas fisicos e légicos.
Equipamentos ativos e passivos de uma rede. Os alunos serdo avaliados pelos:
Protocolos de rede (TCP/IP, HTTPS, FTP,
Modil\g-lgs,lDNS, SSL/TLS, UDP). Conhecimentos: (40%)
Modelo TCP/IP. )
Enderegcamento IP. = Testes escritos
Redes, sub-redes e mascaras de rede. = QuestGes de aula
Procedimentos de configuracéo. = Questiondrios orais/escritos
Servigos de rede. »  Defesad balh
Utilizadores - perfis e gest&o. efesa de trabalhos
Regulamento Geral de Protegéo de Dados * Relatdrios técnicos
(RGPD). Aptidoes: (40%)
UC00241- Normas e regulamentos na instalagéo de redes.
Configurar * Interpretar manuais, guides e tutoriais = Trabalhos de laboratério

protocolos e
servigcos de
rede

técnicos.

Identificar o modelo OSI.

Identificar o modelo TCP/IP.

Utilizar enderegamento IP.

Configurar roteamento.

Configurar a gestéo dos protocolos.

Instalar o servigo de dominio.

Instalar o servidor de email.

Configurar o servidor de email.

Criar grupos de trabalho.

Definir e gerir utilizadores.

Aplicar as normas e regulamentos na instalagao
de redes. ° Responsabilidade pelas suas
acoes.

Autonomia no dmbito das suas fungdes.

Empenho e persisténcia na resolugao de
problemas

Iniciativa.

Respeito pelas normas de seguranca.

Sentido critico.

Sentido de organizacéo.
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Trabalho de pesquisa

Trabalho individual e em
grupo

Apresentacdo de trabalhos

Atitudes: (20%)

Registos de observagao de
participacdo em aula

Cadernos diarios/portefdlio
Registo de verificacdo de uma
atividade/tarefa e
cumprimento de prazos



UC00613 - Gerir

interligar redes

Segurancga da informagao - conceitos,
vulnerabilidades, ameacas e ataques;
politicas e mecanismos de seguranga;
seguranga em sistemas distribuidos;
criptografia, gestdo de chaves.

Firewall - tipologia, implementagao.

Sistemas de detecao de intrusdes (IDS) -
arquitetura, classificacao e aplicacao.

Redes privadas virtuais (VPN) - tipos,
dispositivos, tuneis e protocolos,
estabelecimentos.

Regulamento geral de protegao de dados.

Normas e regulamentos aplicaveis.

Interpretar manuais, guides e tutoriais
técnicos.

Instalar ferramentas de monitorizagao.

Utilizar ferramentas de diagnostico e analise de
redes.

Configurar parametros de rede.

Aplicar autenticacdo e criptografia a ligagbes de
rede.

Executar as operacGes técnicas necessarias
para a seguranga dos equipamentos ligados
a rede.

Gerir uma firewall.

Planear e configurar a realizacao de backups de
seguranca.

Configurar redes privadas virtuais.

Detetar anomalias decorrentes de ataques ou
tentativas de ataques.

Bloguear contetidos indevidos.

Aplicar normas e regulamentos.

Responsabilidade pelas suas agdes e
pelas de terceiros.

Autonomia no ambito das suas fungdes.

Empenho e persisténcia na resolucdo de

. problemas.

Etica.

Proatividade.

Sentido de organizagao.

Rigor

Respeito pelas regras e normas definidas.

Manuais do fabricante, guides e tutorais
técnicos.

Redes - tipos, caracteristicas, topologias,
elementos, mapas fisicos e logicos.

Equipamentos ativos e passivos de uma rede.

Técnicas para cravar fichas.

Técnicas para montar calhas e tomadas de
rede.

Técnicas de fusdo de fibra dtica.

Protocolos de comunicacao.

Transmissao de dados.

Testes de continuidade e desempenho dos
cabos.

Instalacdo de equipamentos passivos de rede.

Normas de seguranga e saude no trabalho.

Normas de protecao ambiental.

Normas e regulamentacgles na instalacdo de
redes. Interpretar manuais e tutoriais
técnicos.

Distinguir diferentes tipos de cablagem.

Descarnar cabos e cravar fichas de rede.

Realizar a fusdo de fibra odtica.

Selecionar os equipamentos para criar uma
rede.

Preparar a infraestrutura de rede (calhas,
tomadas, réguas, bastidores, entre outros
equipamentos).

Operar com ferramentas e maquinaria

politicas de
segurang¢a em
sistemas
informaticos

UCo02817 -
Instalar e
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= Os alunos serdo avaliados pelos:

Conhecimentos: (40%)

Testes escritos

Questoes de aula
Questionarios orais/escritos
Defesa de trabalhos
Relatérios técnicos

Aptidoes: (40%)

Trabalhos de laboratdrio
Trabalho de pesquisa

Trabalho individual e em
grupo

Apresentacdo de trabalhos

Atitudes: (20%)

Registos de observagao de
participacdo em aula

Cadernos diarios/portefdlio
Registo de verificacdo de uma
atividade/tarefa e
cumprimento de prazos

Os alunos serdo avaliados pelos:

Conhecimentos: (40%)

Testes escritos

Questdes de aula
Questionarios orais/escritos
Defesa de trabalhos
Relatdrios técnicos

Aptidoes: (40%)

Trabalhos de laboratério
Trabalho de pesquisa

Trabalho individual e em
grupo

Apresentac¢ado de trabalhos

Atitudes: (20%)

Registos de observacdo de
participacdo em aula
Cadernos diarios/portefdlio



uUcC00627-
Instalar e
configurar
servidores
Web

necessaria para a instalacdo e montagem
de equipamentos de rede.

Instalar os componentes fisicos da rede.

Ligar e testar os componentes fisicos da rede.

Aplicar as normas de seguranca e saude no
trabalho.

Aplicar as normas de protecao ambiental.

Aplicar as normas e regulamentagodes na
instalagao de redes. Responsabilidade
partilhada pelas suas agoes.

Autonomia limitada no ambito das suas
fungdes.

Empenho e persisténcia na resolugdo de
problemas.

Iniciativa.

Sentido de organizagao.

Respeito pelas regras e normas definidas.

Servidores web - conceitos.

Dominio web.

Alojamento web.

Estrutura de servidor web.

Servigos FTP, CHAT, entre outros servigos.

Gestdo de servidores locais e remotos.

Gestdo de utilizadores.

Normas de seguranga da gestao de informacao.

Seguranga dos utilizadores.

Regulamento geral de protecao de dados.

Normas e regulamentos aplicaveis.

Interpretar manuais, guides e tutoriais
técnicos.

Utilizar metodologias de planeamento e
desenho da estrutura de um servidor web.

Configurar as funcionalidades e servigos FTP,
CHAT, entre outros.

Realizar a manutencdo do servidor e servigos.

Configurar ferramentas de gestdo remota do
servidor.

Definir privilégios dos perfis dos utilizadores.

Interpretar normas e procedimentos de gestao
e segurancga da informacgao.

Aplicar procedimentos de segurancga na
configuragdo e manutencao de um servidor
intranet e Internet em ambiente web.

Aplicar normas e regulamentos.

Responsabilidade pelas suas acoes.

Autonomia no ambito das suas fungdes.

Empenho e persisténcia na resolucdo de
problemas.

Iniciativa.

Sentido analitico.

Sentido de organizagao.

Respeito pelas regras e normas definidas.
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Registo de verificacdo de uma
atividade/tarefa e
cumprimento de prazos

Os alunos serao avaliados pelos:

Conhecimentos: (40%)

Testes escritos

Questodes de aula
Questionarios orais/escritos
Defesa de trabalhos
Relatdrios técnicos

Aptidoes: (40%)

Trabalhos de laboratério
Trabalho de pesquisa

Trabalho individual e em
grupo

Apresentacdo de trabalhos

Atitudes: (20%)

Registos de observacdo de
participacdo em aula

Cadernos diarios/portefélio
Registo de verificacdo de uma
atividade/tarefa e
cumprimento de prazos



